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滲透測試標竿認證
OSCP (Offensive Security

Certified Professional)
 

Offensive Security為美國著名資訊安全公司，以提

供⽩帽駭客整合⼯具Kali作業系統⽽聞名，其推出的

OSCP (Offensive Security Certified

Professional) 認證更獲得資安攻防證照中的最⾼聲

譽，學員需在24⼩時內取得多台靶機控制權，驗證實戰

能⼒！

包括Amazon、Cisco、Microsoft等國際知名企業均

已導⼊相關訓練，OSCP是資安攻防領域中最有公信⼒

的證照，也是⾏政院資安處所認可的資通安全專業證照

之⼀，培養您成為滲透測試⼈員，是您跨⾜資安專業領

域重要的⼀步。
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課程介紹 (General Course Introduction)
介紹虛擬空間安全 (Introduction to Cybersecurity)
有效之學習策略 (Effective Learning Strategies)
滲透測試員之報告撰寫 (Report Writing for Penetration Testers)
資訊收集 (Information Gathering)
漏洞掃描 (Vulnerability Scanning)
網⾴程式介紹 (Introduction to Web Applications)
常⾒之網⾴程式攻擊 (Common Web Application Attacks)
SQL 隱碼攻擊 (SQL Injection Attacks)
⽤戶端攻擊 (Client-Side Attacks)
尋找公開漏洞攻擊程式碼 (Locating Public Exploits)
修復漏洞攻擊程式碼 (Fixing Exploits)
防病毒軟體躲避技巧 (Antivirus Evasion)
密碼攻擊 (Password Attacks)
Windows 權限提升 (Windows Privilege Escalation)
Linux 權限提升 (Linux Privilege Escalation)
通訊埠重導與 SSH 通道技巧 (Port Redirection and SSH Tunneling)
進階通道技巧 (Advanced Tunneling)
The Metasploit Framework
Active Directory 介紹和列舉 (Active Directory Introduction and
Enumeration)
攻擊 Active Directory ⾝份驗證 (Attacking Active Directory
Authentication)
在 Active Directory 中橫向移動 (Lateral Movement in Active
Directory)
統整所有⽚段 (Assembling the Pieces)
更努⼒點：課程練習環境介紹 (Trying Harder: The Labs)

課程內容 

OSCP認證課程：以Kali Linux進⾏滲透測試

時數：60⼩時   費⽤：129,000元  點數：40點  教材：原廠電⼦教材
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報名本課程包含⼀次OSCP PEN-200認證考試
報名本課程獨家贈送120天實機演練模擬環境

上課時間

2023/10/29~2023/12/17，連續 8周的每周⽇
10/29、11/05、11/12、11/19
11/26、12/03、12/10、12/17

*每天7 . 5⼩時，時間0 9 : 0 0 ~ 1 7 : 3 0

備註事項

網路資訊蒐集、密碼攻擊、網⾴程式攻擊、⽤戶端攻擊

利⽤公開漏洞攻擊程式碼、作業系統權限提升

網路通訊埠重導攻擊

Active Directory 網域攻擊

各種滲透測試必備技能，例如：

學會技能

索取課程資料
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