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適合對象
1.	資訊安全人員
2.	欲從事ISO27001顧問人員
3.	公司內部導入ISMS系統的人員

4.	IT人員
5.	稽核部門人員

課程內容
1.	資訊安全管理系統詮釋
2.	管理責任詮釋
3.	內部資訊安全稽核詮釋

4.	資訊安全管理審核詮釋
5.	資訊安全管理系統改善詮釋
6.	資訊安全控制措施詮釋

備註事項
1.	白天班之上課時間為09:00~18:00
2.	本課程將於結束後授予「上課證明」
3.	本課程符合PMI®國際專案管理學會PDU專業學分申請，需自行上網登錄

後續推薦課程 ISMSLA：ISO 27001：2022資訊安全管理系統主導稽核員訓練課程

適合對象

管理系統是組織日常營運活動的一部份，任何參與組織營運活動的內、外部人員，對於國際標準的了解，皆有助於組織業務相關活動的管理與提升
有效性。
本課程建議組織中，擔任下列功能的管理人員參加：
1.	經理人
2.	法務、合規與風險管理相關經理人
3.	公司治理、政策制定經理人

4.	諮詢、顧問
5.	稽核員

課程內容

第一天,資訊安全管理系統要求(ISO/IEC 27001 : 2022)
1.	ISO/IEC 27001 : 2022 資訊安全管理系統變更摘要
2.	組織合規風險與機會管理(條款4)
3.	組織資訊安全風險與機會管理(條款6)
4.	組織資訊安全過程與控制措施實作(條款8)
5.	資訊安全管理系統附錄A–資訊安全控制措施，包含：

第二天,資訊安全管理系統要求(ISO/IEC 27001 : 2022)
1.	最高管理階層領導力與承諾(條款5)–政策、角色、責任與權限
2.	管理系統支持、資源要求(條款7)–資源、人員能力、認知、溝通與傳達
3.	管理系統績效評估(條款9)–績效評估、稽核、管理審查
4.	管理系統持續改善(條款10)–不符合事項與矯正措施
5.	課程線上考試

備註事項
1.	白天班之上課時間為09:00~18:00
2.	本課程將於結束後授予「上課證明」，參加全程課程並考試通過者，授予「成功修業證書」
3.	請自攜筆記型電腦/平板(含電源線/滑鼠/無線網卡或外接式網路卡)

後續推薦課程 ISMSLA：ISO 27001：2022資訊安全管理系統主導稽核員訓練課程

ISMSF
ISO/IEC 27001：2022資訊安全管理系統核心概念
與條文要點解析訓練課程
ISO/IEC 27001：2022 Awareness Training Course
 時數：16小時　｜　費用：21,000元　｜　點數：4.5點　｜　教材： SGS原廠授權教材

ISMS
ISO/IEC 27001 : 2022(ISMS, 資訊安全管理系統)基
礎課程
ISO/IEC 27001：2022 (Information Security Management Systems)Foundation Training Course
 時數：16小時　｜　費用：21,000元　｜　點數：4.5點　｜　教材： TKSG原廠授權教材

學分PDU

ISO 27001：2022 GDPR 營運持續管理ISO/IEC 27701 ISA/IEC 62443ISO 20000

課程簡介

適合對象
1.	資訊安全人員
2.	欲從事ISO27001顧問人員
3.	公司內部導入ISMS系統的人員

4.	IT人員
5.	稽核部門人員

課程內容

1.	何謂風險
2.	風險管理之目的
3.	流程導向之ISO 27001風險評估控制
4.	影響資訊安全管理系統風險之要素

5.	風險分析方法
6.	風險評估與執行
7.	在流程導向之資安系統中導入風險管理
8.	實務演練

備註事項
1.	白天班之上課時間為09:00~18:00
2.	本課程將於結束後授予「上課證明」
3.	本課程符合PMI®國際專案管理學會PDU專業學分申請，需自行上網登錄

後續推薦課程 ISMSLA：ISO 27001：2022資訊安全管理系統主導稽核員訓練課程

ISMSRA ISO 27001 資訊安全管理系統風險評鑑課程
ISO 27001 Risk Management Training Course
 時數：16小時　｜　費用：21,000元　｜　點數：5.5點　｜　教材： SGS原廠授權教材

學分PDU

國際標準
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適合對象
1.	資訊安全人員、內部稽核、電腦稽核人員等，已有ISO/IEC 27001：2013 LAC資格者
2.	欲從事ISO 27001輔導顧問之人員，已有ISO/IEC 27001:2013 LAC資格者
3.	公司內負責導入資安管理系統之人員、組織內部IT人員或品保部門主管，已有ISO/IEC 27001：2013 LAC資格者

先修課程 已完成以下課程所具備技術能力
ISO 27001：2013資訊安全管理系統主導稽核員訓練課程

課程內容

1.	新版ISO 27001異動與架構說明
2.	新版ISO 27001條文與控制措施要點解析
3.	演練
4.	轉版期限及條件

5.	稽核證據
6.	稽核角色扮演
7.	稽核報告/陳述稽核發現

備註事項 1.	白天班之上課時間為09:00~18:00 2.	參加全程課程並通過課程評量者授予SGS「成功修業證書」

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

適合對象
1.	資訊技術(IT)與信息安全(IS)相關經理人
2.	風險管理相關經理人
3.	公司治理、政策制定經理人

4.	欲從事ISO 27001諮詢、顧問之人員
5.	內部稽核員、電腦稽核員

先修課程 已完成以下課程所具備技術能力
ISMSF：ISO /IEC 27001：2022資訊安全管理系統核心概念與條文要點解析訓練課程

課程內容

1.	認識資訊安全管理系統要求(ISO/IEC 27001)
2.	資訊安全管理系統要求(ISO/IEC 27001)、管理系統稽核指引(ISO 19011)、驗證稽核要求(ISO 17021)
3.	管理系統稽核指引(ISO 19011)-稽核過程演練-稽核準備與計畫
4.	管理系統稽核指引(ISO 19011)-稽核過程演練-稽核起始會議、執行現場稽核活動、稽核員角色與稽核技巧演練
5.	管理系統稽核指引(ISO 19011)-稽核過程演練-稽核結束會議、稽核發現追蹤與認證

備註事項

1.	2024/9/23起CQI/IRCA正式將ISO 27001 : 2022改為線上考試，課程最後一天下午在恆逸考試中心參加考試。
考試時間1小時45分鐘 ，共40題。考試共分為5個單元，每單元及最後總分成績，皆必須達到 50% 以上通過考試。
考試當天需準備有效護照 (至少具備六個月以上效期)，護照在第五天考試登入考試系統時使用，沒有護照者將無法考試。

2.	白天班之上課時間為09:00~18:00
3.	本課程經英國CQI/IRCA登錄註冊，課程包含一次線上測驗，通過考試後可獲頒英國皇家品質協會CQI/IRCA認證培訓機構原廠結訓證書；未通過
測驗者有一次自費補考機會(補考費用新台幣3600元)。如未參加或未通過該測驗，在課程結束後，則發予完訓證書

4.	本課程符合PMI®國際專案管理學會PDU專業學分申請，需自行上網登錄
5.	請自攜筆記型電腦/平板(含電源線/滑鼠/無線網卡或外接式網路卡)
6.	報名2025年台北五六日開班之課程，送2天條文課程，再加碼贈送免費重考一次(價值新台幣3600元)，可享優惠價NT$52,000，額滿為止
7.	CQI/IRCA規定課程缺席不得超過一小時
8.	假日班授課單位為TKSG鼎智國際技術服務集團

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

ISMST ISO/IEC 27001：2022主導稽核員轉版訓練課程
ISO/IEC 27001：2022 Lead Auditor Transition Training Course
 時數：16小時　｜　費用：21,000元　｜　點數：4.5點　｜　教材：SGS原廠授權教材

ISMSLA-
OFFTIME

ISO 27001：2022資訊安全管理系統主導稽核員訓練課程-假日班
ISO/IEC 27001：2022 Lead Auditor (Information Security Management Systems) Training Course
 時數：40小時　｜　費用：55,000元　｜　點數：15點　｜　教材：CQI/IRCA原廠教材

學分PDU

學分PDU

主導稽核員證照

主導稽核員證照

適合對象
1.	資訊技術(IT)與信息安全(IS)相關經理人
2.	風險管理相關經理人
3.	公司治理、政策制定經理人

4.	欲從事ISO 27001諮詢、顧問之人員
5.	內部稽核員、電腦稽核員

先修課程 已完成以下課程所具備技術能力
ISMSF：ISO /IEC 27001：2022資訊安全管理系統核心概念與條文要點解析訓練課程

課程內容

1.	資訊安全管理系統要求(ISO/IEC 27001)
2.	資訊安全管理系統要求(ISO/IEC 27001)、管理系統稽核指引(ISO 19011)、驗證稽核要求(ISO 17021)
3.	管理系統稽核指引(ISO 19011)-稽核過程演練-稽核準備與計畫
4.	管理系統稽核指引(ISO 19011)-稽核過程演練-稽核起始會議、執行現場稽核活動、稽核員角色與稽核技巧演練
5.	管理系統稽核指引(ISO 19011)-稽核過程演練-稽核結束會議、稽核發現追蹤與認證

備註事項

1.	2024/9/23起CQI/IRCA正式將ISO 27001 : 2022改為線上考試，課程最後一天下午在恆逸考試中心參加考試
考試時間1小時45分鐘 ，共40題。考試共分為5個單元，每單元及最後總分成績，皆必須達到 50% 以上通過考試
考試當天需準備有效護照 (至少具備六個月以上效期)，護照在第五天考試登入考試系統時使用，沒有護照者將無法考試

2.	白天班之上課時間為09:00~18:00
3.	本課程經英國CQI/IRCA登錄註冊，課程包含一次線上測驗，通過考試後可獲頒英國皇家品質協會CQI/IRCA認證培訓機構原廠結訓證書；未通過
測驗者有一次自費補考機會(補考費用新台幣3600元)。如未參加或未通過該測驗，在課程結束後，則發予完訓證書

4.	本課程符合PMI®國際專案管理學會PDU專業學分申請，需自行上網登錄
5.	請自攜筆記型電腦/平板(含電源線/滑鼠/無線網卡或外接式網路卡)
6.	CQI/IRCA規定課程缺席不得超過一小時

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

ISMSLA ISO 27001：2022資訊安全管理系統主導稽核員訓練課程
ISO/IEC 27001：2022 Lead Auditor (Information Security Management Systems) Training Course
 時數：40小時　｜　費用：55,000元　｜　點數：15點　｜　教材：CQI/IRCA原廠教材

學分PDU主導稽核員證照 此課程為「數位發展部資通安全署」認可之資通安全專業證照

此課程為「數位發展部資通安全署」認可之資通安全專業證照
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適合對象
1.	稽核人員
2.	法務/法令遵循人員
3.	個人資訊管理專責人員

4.	資訊安全管理專責人員
5.	有志從事ISO 27701輔導顧問之人員
6.	對個人資訊管理系統已有基礎認識且欲從事個資管理工作人員

先修課程 完成ISO/IEC 27001資訊安全管理系統主導稽核員訓練課程

課程內容

1.	認識個人資訊管理系統
2.	國際個人資訊法規要求趨勢
3.	ISO 27000 資安管理系列架構概論
4.	ISO 27701:2019條款與附錄
5.	個人資料盤點與風險管理
6.	PDCA模式/個人資料管理政策缺失種類與核判標準
7.	認證、驗證與稽核員技能

8.	稽核之定義名詞定義
9.	稽核規劃
10.	稽核過程/技巧/準備
11.	不符合事項與觀察事項開立
12.	稽核演練與管理審查
13.	閉幕會議/筆試

備註事項
1.	白天班之上課時間為09:00~18:00
2.	參加全程課程者授予「上課證明」，參加全程課程並考試通過者，授予「成功修業證書」
3.	精誠資訊恆逸教育訓練中心為PMI®認可之授權訓練教育中心，代號：3150。本課程符合PMI國際專案管理學會PDU專業學分，需自行上網登錄

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

27PIMSLA
ISO/IEC 27701：2019隱私資訊管理系統主導稽核員
訓練課程
ISO/IEC 27701：2019 Privacy Information Management System Lead Auditor Course
 時數：40小時　｜　費用：53,000元　｜　點數：14點　｜　教材：SGS原廠授權教材

此課程為「數位發展部資通安全署」認可之資通安全專業證照主導稽核員證照

適合對象
1.	須具備ISO 27001資訊安全管理系統主導稽核員資格
2.	雲服務使用者之資訊人員/資安人員
3.	雲服務提供商之資訊人員/資安人員

4.	對雲服務管理模式熟悉之人員
5.	對個資保護管理系統已有基礎認識之人員

先修課程 完成ISO/IEC 27001資訊安全管理系統主導稽核員訓練課程

課程內容
1.	雲服務特性及基本概念
2.	國際雲服務相關標準介紹及比較
3.	ISO/IEC 27017條文架構、內容解析及稽核規劃與技巧

4.	ISO/IEC 27018條文架構、內容解析及稽核規劃與技巧
5.	模擬稽核演練
6.	情境演練與案例研討

備註事項

1.	白天班之上課時間為09:00~18:00
2.	參加全程課程者授予「上課證明」
3.	參加全程課程並考試通過者，分別核發ISO/IEC 27017雲服務資訊安全管理主導稽核員、ISO/IEC 27018雲服務個資保護管理主導稽核員，兩張
課程「成功修業證書」

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

27CISMLA
雲服務資訊安全管理 (ISO/IEC 27017)與雲服務個人資
料保護管理 (ISO/IEC 27018) 主導稽核員訓練課程
Cloud Information Security and Cloud PII Protection Management Lead Auditor Training Course
 時數：24小時　｜　費用：30,000元　｜　點數：7點　｜　教材：SGS原廠授權教材

主導稽核員證照

學分PDU

適合對象
1.	需具備 ITIL®Foundation之能力 
2.	現任管理階層或培訓之管理者 
3.	現任IT顧問工作或有志擔任ITSMS顧問職者

4.	管理系統建置成員或導入專案負責人
5.	有志成為內部ITSM稽核或專業
6.	ITSMS稽核者

先修課程 完成ITIL®Foundation認證課程並具備其技術能力

預備知識 ITIL®Foundation基礎知識

課程內容

1.	認識資訊科技服務管理系統(ITSMS)
2.	國際趨勢與相關標準
3.	ISO 20000：2018架構解說
4.	PDCA模式 
5.	服務目錄與資訊服務政策
6.	ITSMS文件架構與要求
7.	ITSMS導入過程與注意事項

8.	ITSMS稽核規劃
9.	ITSMS稽核技巧
10.	缺失種類與核判標準
11.	模擬稽核演練
12.	案例研討
13.	閉幕會議
14.	筆試

備註事項
1.	白天班之上課時間為09:00~18:00
2.	課程結束通過考試，可獲頒培訓機構原廠結訓證書
3.	本課程符合PMI®國際專案管理學會PDU專業學分申請，需自行上網登錄

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

ITSMLA ISO 20000資訊科技服務管理系統主導稽核員訓練課程
Information Technology Service Management Auditor/Lead Auditor Training Course
 時數：40小時　｜　費用：52,000元　｜　點數：14.5點　｜　教材：SGS原廠授權教材

學分PDU主導稽核員證照



國
際
標
準

課程簡介|  國 際 標 準   |

152

適合對象
1.	稽核人員
2.	法務/法令遵循人員
3.	個人資訊管理專責人員

4.	資訊安全管理專責人員
5.	有志從事ISO 27701輔導顧問之人員

先修課程 完成ISO/IEC 27001資訊安全管理系統主導稽核員訓練課程

課程內容

1.	認識個人資訊管理系統
2.	國際個人資訊法規要求趨勢
3.	ISO 27000 資安管理系列架構概論
4.	ISO 27701：2019條款與附錄
5.	個人資料盤點與風險管理
6.	ISO 27701：2019與BS10012:2017差異說明

7.	驗證申請與條件
8.	實作演練
9.	稽核證據
10.	稽核角色扮演
11.	稽核報告/陳述稽核發現

備註事項
1.	白天班之上課時間為09：00~18：00
2.	比較ISO 27001：2013與ISO 27701：2019 要求，輔以演練的進行，強化學員執行 PIMS 稽核的能力
3.	參加全程課程並通過課程評量者授予SGS「成功修業證書」

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

適合對象
1.	對於企業營運持續管理系統有興趣者
2.	組織、服務營運風險管理人員
3.	組織員工

4.	內部稽核人員
5.	組織內部負責實施、推動與管理BCM的人員(BCM經理人)

課程內容

1.	營運持續管理系統(ISO 22301)框架介紹
2.	營運持續-風險管理與策略要求(Risk Management, Business Impact Analysis and Strategy)   
3.	營運持續-管理組織要求(Organizational Requirements, Resources)
4.	營運持續-災害應變管理要求(Incident Response Management)
5.	營運持續-營運持續管理要求(Business Continuity Management)
6.	營運持續-營運持續管理計畫演練與測試(BCP Exercise and Testing)

備註事項

1.	白天班之上課時間為09：00~18：00
2.	課程結束通過考試，可獲頒培訓機構原廠結訓證書
3.	請自攜筆記型電腦(含電源線/滑鼠/無線網卡或外接式網路卡)
4.	本課程符合PMI®國際專案管理學會PDU專業學分申請，需自行上網登錄

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

適合對象
1.	對營運持續管理系統有興趣者
2.	組織、服務營運風險管理人員
3.	欲建置營運持續管理系統者

4.	組織內負責實施、推動與管理BCM的人員(BCM經理人)
5.	高階經理人員
6.	輔導組織內部建立此系統的專業顧問人員

課程內容

1.	營運持續管理系統(ISO 22301)框架介紹
2.	營運持續-風險管理與策略要求(Risk Management, Business Impact 

Analysis and Strategy)
3.	營運持續-管理組織要求(Organizational Requirements, Resources)
4.	營運持續-災害應變管理要求(Incident Response Management)
5.	營運持續-營運持續管理要求(Business Continuity Management)
6.	稽核過程(ISO 19011)
7.	稽核技巧、追溯性
8.	稽核準備

9.	啟始會議
10.	缺失與觀察事項
11.	演練
12.	管理審查
13.	營運持續性計劃
14.	事件管理
15.	閉幕會議
16.	筆試

備註事項

1.	白天班之上課時間為09：00~18：00
2.	本課程經英國IRCA登錄註冊，課程包含一次中文筆試測驗，通過考試可獲頒英國皇家品質協會CQI/IRCA認證培訓機構原廠結訓證書；未通過中
文筆試測驗者有一次自費補考機會。如未參加或未通過該測驗，在課程結束後則發予完訓證書

3.	請自攜筆記型電腦(含電源線/滑鼠/無線網卡或外接式網路卡)
4.	本課程符合PMI®國際專案管理學會PDU專業學分申請，需自行上網登錄

後續推薦課程 PMP001：PMP®國際專案管理師培訓課程

27ITSMLA
ISO/IEC 27701：2019隱私資訊管理系統主導稽核
員轉證訓練課程
ISO/IEC 27701：2019 Privacy Information Management System Lead Auditor Transition Course
 時數：24小時　｜　費用：30,000元　｜　點數：7點　｜　教材：SGS原廠授權教材

BCMSFD 營運持續管理系統基礎訓練課程
Business Continuity Management System(ISO 22301：2019) Foundation Training Course
 時數：16小時　｜　費用：25,000元　｜　點數：7點　｜　教材：TKSG原廠授權教材

BCMSLA
ISO 22301：2019主導稽核員 (BCMS, 營運持續管
理系統) 培訓課程
BCMS ISO 22301：2019 Lead Auditor (Business Continuity Management Systems) Training Course
 時數：40小時　｜　費用：55,000元　｜　點數：15點　｜　教材：CQI/IRCA原廠教材

學分PDU

學分PDU主導稽核員證照 此課程為「數位發展部資通安全署」認可之資通安全專業證照
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適合對象
沒有強制性的先決條件，但建議：
1.	在IT網路安全領域有3-5年經驗，其中至少2年專門在過程控制工程環境中工作
2.	熟悉ISA/IEC 62443標準會有所幫助

課程內容

1.	理解當前工業安全環境
2.	建立工業自動化與控制系統安全計畫
3.	法規與標準：ISA/IEC 62443系列標準及ISA99委員會
4.	網路基礎概論
5.	網路安全基礎

6.	工業通訊協定
7.	工業自動化控制系統環境中的修補程式管理導論
8.	安全風險評估與系統設計簡介
9.	工業自動化控制系統服務提供商的安全計畫要求及安全產品開發

備註事項
1.	IC32, 33, 34, 37為官方證照課程, 需要完成課程並通過測驗才能獲得官方證照
2.	課程包含教材、餐點、一次考試費用與原廠結業證書
3.	重考需要額外自行繳費，費用為USD150元

IC32 ISA/IEC 62443 (IC32) – 網路安全基礎認證課程
ISA/IEC 62443 Cybersecurity Fundamentals Specialist
 時數：14小時　｜　費用：89,000元　｜　點數：28點　｜　教材：原廠電子教材

「數位發展部資通安全署」認可之資安證照根據數位發展部資通安全署於���年�月��日更新之資通安全專業證照清單

適合對象 1.	AI生命週期相關人員
2.	法務/法令遵循人員

3.	品質、資安、個資等管理系統專責人員
4.	有志從事 ISO/IEC 42001輔導顧問

先修課程 其他ISO標準之LAC資格者

課程內容

1.	人工智慧發展背景與概況介紹
2.	ISO/IEC42001 管理系統架構
3.	ISO/IEC42001精神與相關標準
4.	ISO/IEC42001重要名詞與概念
5.	ISO/IEC42001條款與附錄說明

6.	啟動稽核與確認P-D-C-A循環
7.	實作演練

	‧稽核軌跡
	‧組織全景
	‧角色、責任和權限 

備註事項 白天班之上課時間為09：00~18：00
參加全程課程並通過課程評量與測驗者，授予 SGS「成功修業證書」

AIMST ISO/IEC 42001:2023人工智慧管理系統主導稽核員轉換訓練課程
ISO/IEC 42001:2023 Information Technology - Artificial Intelligence - Management System Lead Auditor Conversion Training Course
 時數：24小時　｜　費用：30,000元　｜　點數：7點　｜　教材：SGS原廠授權教材

AIMS ISO/IEC 42001 : 2023主導稽核員(AIMS,人工智慧管理系統)
ISO/IEC 42001 : 2023 Artificial Intelligence (AI) Management System (AIMS, ISO 42001)
 時數：40小時　｜　費用：55,000元　｜　點數：15點　｜　教材：TKSG原廠授權教材

新課2026

適合對象

本課程主要對象，是那些希望獲得稽核整個組織的AIMS ，以確保滿足ISO/IEC 42001要求能力的人員，無論是作為第三方(獨立)稽核員，還是第二
方(供應商/客戶)稽核員。
或者，組織中擔任下列功能的人員參加，作為組織管理人員之知識與技能持續專業進修(Continuing professional development, CPD)的一部份：
1.	資通訊技術(Information and communication technology)與資訊安全

(Information security)相關經理人
2.	風險管理相關經理人

3.	公司治理、政策制定經理人
4.	諮詢、顧問
5.	第一方(內部)稽核員

先修課程 管理系統稽核指引(ISO 19011)、AI管理系統(ISO/IEC 42001)等基礎課程

課程內容

1.	第一天,管理系統要求(ISO/IEC 42001)
2.	第二天,管理系統要求(ISO/IEC 42001)
3.	第三天,管理系統稽核指引(ISO 19011)-稽核過程演練-稽核準備與計畫 
4.	第四天,管理系統稽核指引(ISO 19011)-稽核過程演練-稽核起始會議、
執行現場稽核活動、稽核員角色與稽核技巧演練

5.	第五天,管理系統稽核指引(ISO 19011)-稽核過程演練-稽核結束會議、
稽核發現追蹤與認證 

備註事項 1.	白天班之上課時間為09:00~18:00
2.	本課程將於結束後授予「上課證明」，參加全程課程並考試通過者，授予「成功修業證書」

適合對象
1.	負責在其組織內制訂風險管理方針的人員
2.	負責確保在組織內部，從整體上或針對特定的區域，專案或行動，有
效管理風險的人員

3.	需要評估組織的風險管理效率的人員
4.	標準、指南、程式和工作手冊的編制人員
5.	組織永續管理相關人員

課程內容

1.	建立風險思維
2.	風險管理介紹 
3.	風險管理原則、架構、過程
4.	ISO31000風險管理條文解析
5.	風險管理實務演練
6.	ISO31010風險評鑑技術
7.	ISO31000風險管理成熟度評估 

8.	專題討論
	‧風險管理原則 
	‧風險管理架構 
	‧持續改進
	‧成熟度評估準則 

備註事項 白天班之上課時間為09：00~18：00
參加全程課程並通過課程評量與測驗者，授予 SGS「成功修業證書」

MSRM ISO 31000 風險管理系統管理師驗證課程
ISO 31000 Certified Management System Risk Manager Course
 時數：24小時　｜　費用：30,000元　｜　點數：7點　｜　教材：SGS原廠授權教材

新課2026

	‧應對風險和機會的行動
	‧情境角色案例
	‧標準解讀判定
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適合對象
1.	控制系統工程師和主管
2.	系統整合商
3.	工業設施的資訊工程師和主管

4.	工廠經理
5.	工廠安全和風險管理人員

課程內容
1.	學習識別和記錄 IACS 評估範圍
2.	掌握執行網路安全評估所需的資訊蒐集技能
3.	瞭解如何識別 IACS 產品或系統設計中固有的網路安全漏洞

4.	學習組織和推動 IACS 的網路安全風險評估
5.	建立和記錄安全區域和管道模型
6.	開發網路安全需求規範（CRS）

備註事項
1.	IC32, 33, 34, 37為官方證照課程, 需要完成課程並通過測驗才能獲得官方證照
2.	課程包含教材、餐點、一次考試費用與原廠結業證書
3.	重考需要額外自行繳費，費用為USD150元

適合對象
1.	控制系統工程師與管理人員
2.	系統整合商
3.	工業設施中的IT工程師與管理人員

4.	工廠經理
5.	工廠安全與風險管理人員

課程內容

1.	解讀工業控制系統（ICS）網路安全風險評估結果
2.	制定網路安全需求規範（CRS）
3.	依據完善的CRS資訊，制定概念設計方案
4.	說明安全開發生命週期（SDL）流程與交付成果
5.	執行基礎防火牆設定與系統上線作業
6.	設計安全的遠端存取解決方案

7.	制定系統加固規範
8.	導入基礎型網路入侵偵測系統（IDS）
9.	制定網路安全驗收測試計畫
10.	執行網路安全出廠驗收測試（CFAT）
11.	執行網路安全現場驗收測試（CSAT）
12.	執行基礎CFAT或CSAT測試

備註事項
1.	IC32, 33, 34, 37為官方證照課程, 需要完成課程並通過測驗才能獲得官方證照
2.	課程包含教材、餐點、一次考試費用與原廠結業證書
3.	重考需要額外自行繳費，費用為USD150元

適合對象
1.	工業控制系統（IACS）工程師與管理人員
2.	系統整合商
3.	工業設施中的IT工程師與管理人員

4.	工廠經理
5.	工廠安全與風險管理人員

課程內容

1.	執行基礎網路診斷與故障排除
2.	解讀IACS設備的診斷警報與事件日誌
3.	執行IACS系統的備份與還原程序
4.	說明IACS補丁管理的生命週期與作業程序
5.	套用防毒軟體管理程序
6.	界定應用程式控制與白名單工具的基本概念

7.	界定網路與主機入侵偵測的基本概念
8.	界定安全事件與事件監控工具的基本概念
9.	執行事件應變計畫
10.	執行IACS變更管理程序
11.	進行基礎IACS網路安全稽核

備註事項
1.	IC32, 33, 34, 37為官方證照課程, 需要完成課程並通過測驗才能獲得官方證照
2.	課程包含教材、餐點、一次考試費用與原廠結業證書
3.	重考需要額外自行繳費，費用為USD150元

IC33 ISA/IEC 62443 (IC33) – 網路安全風險評估認證課程
ISA/IEC 62443 Cybersecurity Risk Assessment Specialist
 時數：21小時　｜　費用：115,000元　｜　點數：36點　｜　教材：原廠電子教材

IC34 ISA/IEC 62443 (IC34) – 網路安全設計認證課程
ISA/IEC 62443 Cybersecurity Design Specialist
 時數：21小時　｜　費用：115,000元　｜　點數：36點　｜　教材：原廠電子教材

IC37 ISA/IEC 62443 (IC37)- 網路安全維護認證課程
ISA/IEC 62443 Cybersecurity Maintenance Specialist
 時數：21小時　｜　費用：115,000元　｜　點數：36點　｜　教材：原廠電子教材

「數位發展部資通安全署」認可之資安證照根據數位發展部資通安全署於���年�月��日更新之資通安全專業證照清單

「數位發展部資通安全署」認可之資安證照根據數位發展部資通安全署於���年�月��日更新之資通安全專業證照清單

「數位發展部資通安全署」認可之資安證照根據數位發展部資通安全署於���年�月��日更新之資通安全專業證照清單

適合對象

1.	工業自動化控制系統（IACS）產品供應商
2.	流程開發工程師及內部稽核人員
3.	系統及元件的產品架構設計師
4.	負責產品開發之硬體與軟體工程師

5.	從事IACS一致性或認證評估之專業人員
6.	轉型從事IACS網路安全認證與評估之IT網路安全稽核人員
7.	轉型從事IACS網路安全認證與評估之IACS工程師

課程內容
1.	控制系統的基礎原理與架構需求說明。
2.	ISA/IEC 62443 標準介紹及其於產品開發流程中的應用。
3.	風險評估、安全區域劃分與安全等級選擇方法與實務。

4.	將安全要求整合於產品開發流程的技術與方法。
5.	產品開發階段之安全測試與驗證之實務技巧。

備註事項 1.	課程時數為三天，完成後可獲得2.1 CEU學分。
2.	課程包含教材、餐點與原廠結業證書

IC47 系統／產品製造商與驗證評估人員62443-3-3, 4-1 & 4-2專屬課程
ISASecure ISA/IEC 62443 for Product Suppliers and Assessors
 時數：21小時　｜　費用：94,000元　｜　點數：29點　｜　教材：原廠電子教材

「數位發展部資通安全署」認可之資安證照根據數位發展部資通安全署於���年�月��日更新之資通安全專業證照清單


