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適合對象 1. 對資安事件調查領域工作有興趣者 2. 欲充實本身資安鑑識技術能力的人員

預備知識 Windows作業系統基礎操作、網路基礎概念、程式設計基礎概念

課程內容
1. 惡意程式事件之現場蒐證處理方式
2. 網路封包蒐證及分析
3. Windows 惡意程式主機端分析的主要重點資料

4. 資料搜尋、TimeLine及 Log分析
5. 惡意程式記憶體分析暨案例處理
6. 惡意程式反組譯分析

備註事項
1. 白天班之上課時間為09:00~17:00
2. 本課程與鑒真數位合作開班

後續推薦課程 iFApp：智慧型手機APP資安分析

適合對象
1. 對資安領域工作有興趣者
2. 網商或電商經營者(有個資及交易紀錄)

3. 政府單位或八大關鍵基礎設施之資訊人員

預備知識 資安基礎概念、網路基礎概念

課程內容

1. 資安法對於資安緊急事件之要求
2. 個資法暨 165 網商詐騙通報對於個資外洩之要求
3. 資安事件應建立事前偵測才能把損害有效控制
4. 災損控制暨系統回復重點
5. 事前的防禦措施決定復原及災損的控制能力

6. 資料外洩之災損控制及回復
7. 實體故障/人員因素之災損控制及回復
8. DDOS攻擊/主機遭駭之災損控制及回復
9. 實務綜合演練

備註事項
1. 白天班之上課時間為09:00~17:00
2. 本課程與鑒真數位合作開班

後續推薦課程 iFNF：網路鑑識及惡意程式分析

適合對象 想學習App iOS、Android鑑識知識、手機APP開發人員、資安分析人員、欲充實本身資安鑑識技術能力的人員

預備知識 手機封包分析的觀念、程式開發基礎觀念

課程內容

1. 智慧型手機APP的安全問題及目前國際間的分析作法
2. iOS平台 APP分析基本環境架設
3. iOS平台 APP程式反組譯及相關靜態分析
4. Android 平台APP分析基本環境架設

5. Android 平台APP程式反組譯及相關靜態分析
6. Android平台 APP 虛擬平台及Sandbox分析
7. 智慧型手機APP網路封包Man-in-the-middle解密分析

備註事項
1. 白天班之上課時間為09:00~17:00
2. 本課程與鑒真數位合作開班

後續推薦課程 iFNF：網路鑑識及惡意程式分析

iFNF 網路鑑識及惡意程式分析
Network Forensics and Malware Analysis
 時數：14小時　｜　費用：24,000元　｜　點數：6點　｜　教材：專用教材

iFDC 資安事件損害控制暨資料復原實務
Information Security Incident Damage Control and Data Recovery Practice
 時數：14小時　｜　費用：24,000元　｜　點數：6點　｜　教材：專用教材

iFApp 智慧型手機APP資安分析
Smartphone APP Information Security Analysis
 時數：14小時　｜　費用：24,000元　｜　點數：6點　｜　教材：專用教材

適合對象
1. 虛擬通貨從業人員
2. 律師、會計師、反洗錢專業人員
3. Web3的公司(項目方)相關人員

4. 金融機構(銀行、證券、保險)從業人員
5. 法官、檢察官、警察、調查官
6. 對虛擬貨幣金流追蹤有興趣的人

預備知識 區塊鏈基礎認知

課程內容

1. 解析虛擬貨幣金流模式
2. 錢包地址剖繪
3. 介紹各種幣流軟體和平台
4. 實際操作幣流軟體各種VA犯罪態樣介紹

5. 各國法律規範和司法見解
6. KYT和KYC
7. 辨識可疑交易態樣

備註事項
1. 白天班之上課時間為09:00~17:00
2. 本課程與鑒真數位合作開班

iFCF 虛擬貨幣金流追蹤分析
Analysis to Track Cryptocurrency Flow
 時數：14小時　｜　費用：24,000元　｜　點數：6點　｜　教材：專用教材


