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適合對象
1. 希望快速獲得Microsoft Azure基礎知識的IT人員
2. 有志取得Microsoft Certified：Security, Compliance, and Identity Fundamentals認證者

先修課程

建議已具備以下課程所需技術能力
NINS：網路基礎架構與網路服務
MS900：Microsoft 365 Fundamentals認證班
AZ900T00：Microsoft Azure基礎知識

預備知識
1. 網路基礎和雲端運算概念的初步了解
2. IT知識和環境的一般經驗
3. 對Microsoft 365和Azure的基本認知

課程內容

1. 安全性、合規性和身份的基本概念
2. Microsoft身份和存取管理解決方案的觀念及功能
3. Microsoft安全解決方案
4. Microsoft合規性管理的功能

備註事項

1. 學員需預先自行至http://sigup.live.com註冊新的Microsoft Account，在課程開始時啟用Azure Pass Promo Code會需要用到
2. 本課程對應的考試科目為SC-900：Microsoft Security, Compliance, and Identity Fundamentals
3. 通過SC-900 1科考試可取得Microsoft Certified：Security, Compliance, and Identity Fundamentals認證
4. 課程優惠方案：

2023/6/30前參加本課程訓練，贈送1張微軟考試券(每科原價USD75)，若考試未通過，可以NT$1,000元優惠價報名重考

後續推薦課程 SC200：Microsoft安全營運分析師

SC900 Microsoft安全性、合規性和身份基礎知識
Microsoft Security, Compliance, and Identity Fundamentals
時數：7小時　｜　費用：8,000元　｜　點數：2點　｜　教材：微軟MOC原廠教材
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Microsoft Certified：Security, Compliance, and Identity Fundamentals認證
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適合對象
1. 已從事系統管理員或系統工程師之職務，並已具備Azure的管理技能
2. 欲進一步了解在安全架構中規劃與解決方案的專業人員
3. 有志取得Microsoft Certified：Identity and Access Administrator Associate認證者

先修課程

已完成或具備以下課程的同等技術能力
NINS：網路基礎架構與網路服務
SC900：Microsoft安全性、合規性和身份基礎知識
MS900：Microsoft 365 Fundamentals認證班
AZ900T00：Microsoft Azure基礎知識

預備知識 1. 了解伺服器管理與TCP/IP網路配置的知識與經驗
2. 擁有Azure、Azure AD和雲端運算概念的基本技能

3. 對安全概念的一般理解，例如零信任、深度防禦和最低特權存取

課程內容 1. 實施身份管理解決方案
2. 實施身份驗證和存取解決方案

3. 實施應用程式的存取管理
4. 規劃和實施身份治理的策略

備註事項

1. 學員需預先自行至http://sigup.live.com註冊新的Microsoft Account，在課程開始時啟用Azure Pass Promo Code會需要用到
2. 本課程對應的考試科目為SC-300：Microsoft Identity and Access Administrator
3. 通過SC-300 1科考試可取得Microsoft Certified：Identity and Access Administrator Associate認證
4. 課程優惠方案：

2023/6/30前參加本課程訓練，贈送1張微軟考試券(每科原價USD125)，若考試未通過，可以NT$1,000元優惠價報名重考
後續推薦課程 SC200：Microsoft安全營運分析師

SC300 Microsoft身份和存取管理員
Microsoft Identity and Access Administrator
時數：28小時　｜　費用：40,000元　｜　點數：10點　｜　教材：微軟MOC原廠教材

適合對象
1. 已從事系統管理員或系統工程師之職務，並了解Microsoft 365產品和服務
2. 欲進一步了解Microsoft資訊保護技術的安全工程師
3. 有志取得Microsoft Certified：Information Protection Administrator Associate認證者

先修課程

已完成或具備以下課程的同等技術能力
NINS：網路基礎架構與網路服務
SC900：Microsoft安全性、合規性和身份基礎知識
MS900：Microsoft 365 Fundamentals認證班
AZ900T00：Microsoft Azure基礎知識

預備知識 1. Microsoft安全和合規性技術的基礎知識
2. 資訊保護(Information Protection)概念的基礎知識

3. 了解Microsoft 365產品和服務

課程內容 1. 在Microsoft Purview中實施資訊保護(Information Protection)
2. 在Microsoft Purview中實施資料遺失防護(Data Loss Prevention)

3. 在Microsoft Purview中實施生命週期與記錄管理(Data Lifecycle and 
Records Management)

備註事項

1. 學員在上課前需自行準備或申請Office 365 E5的試用帳戶，在課程進行時會需要用到
2. 本課程對應的考試科目為SC-400：Microsoft Information Protection Administrator
3. 通過SC-400 1科考試可取得Microsoft Certified：Information Protection Administrator Associate認證
4. 課程優惠方案：

2023/6/30前參加本課程訓練，贈送1張微軟考試券(每科原價USD125)，若考試未通過，可以NT$1,000元優惠價報名重考

後續推薦課程 SC200：Microsoft安全營運分析師

SC400 Microsoft資訊保護管理員
Microsoft Information Protection Administrator
時數：21小時　｜　費用：30,000元　｜　點數：7.5點　｜　教材：微軟MOC原廠教材

適合對象
1. 已從事系統管理員或系統工程師之職務，且已具備Azure與Microsoft 365使用經驗
2. 欲進一步熟悉Azure安全營運與Microsoft 365安全營運的分析師
3. 有志取得Microsoft Certified：Security Operations Analyst Associate認證者

先修課程

建議已具備以下課程所需技術能力
NINS：網路基礎架構與網路服務
SC900：Microsoft安全性、合規性和身份基礎知識
MS900：Microsoft 365 Fundamentals認證班
AZ900T00：Microsoft Azure基礎知識

預備知識
1. 對Microsoft安全性、合規性與身份驗證的基本了解
2. 對Microsoft 365的基本了解
3. 對Windows 10的中級理解

4. 熟悉Azure服務，包括Azure SQL Database、Storage Account、
Virtual Network以及 Virtual Machine

5. 對指令檔(scripting)有基本概念

課程內容

1. 使用Microsoft 365 Defender緩解威脅
2. 使用Microsoft Defender for Endpoint緩解威脅
3. 使用Azure Defender緩解威脅
4. 使用Kusto Query Language(KQL)為Azure Sentinel建立查詢

5. 設定您的Azure Sentinel環境
6. 將logs連接到Azure Sentinel
7. 使用Azure Sentinel建立檢測並執行調查
8. 在Azure Sentinel中執行威脅搜尋

備註事項

1. 學員在上課前需自行準備或申請Office 365 E5的試用帳戶，在課程進行時會需要用到
2. 本課程對應的考試科目為SC-200：Microsoft Security Operations Analyst
3. 通過SC-200 1科考試可取得Microsoft Certified：Security Operations Analyst Associate認證
4. 課程優惠方案：

2023/6/30前參加本課程訓練，贈送1張微軟考試券(每科原價USD125)，若考試未通過，可以NT$1,000元優惠價報名重考
後續推薦課程 SC300：Microsoft身份和存取管理員

SC200 Microsoft安全營運分析師
Microsoft Security Operations Analyst
時數：28小時　｜　費用：40,000元　｜　點數：10點　｜　教材：微軟MOC原廠教材

Microsoft Certified：Security Operations Analyst Associate認證

Microsoft Certified：Identity and Access Administrator Associate認證

Microsoft Certified：Information Protection Administrator Associate認證


