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適合對象

1. 系統管理人員
2. 網路安全管理人員
3. 對網路安全技術有興趣者
4. 初階系統/網路工程師

預備知識
已完成以下課程所具備技術能力
NINS：網路基礎架構與網路服務或COMPN：CompTIA Network+國際網路認證班

課程內容

1. Comparing and Contrasting Attacks(比較與對比攻擊)
2. Comparing and Contrasting Security Controls(比較與對比安全控制)
3. Assessing Security Posture with Software Tools(評估安全狀態)
4. Explaining Basic Cryptography Concepts(基本密碼學概念)
5. Implementing a Public Key Infrastructure(實施公開金鑰基礎建設)
6. Implementing Identity and Access Management Controls(實施身份和存取管理控制)
7. Managing Access Services and Accounts(管理存取服務和帳戶)
8. Implementing a Secure Network Architecture(實施安全的網路架構)
9. Installing and Configuring Security Appliances(安裝和配置安全設備)
10. Installing and Configuring Wireless and Physical Access Security(安裝和配置無線和實體存取安全)
11. Deploying Secure Host, Mobile, and Embedded Systems(部署安全主機，行動和嵌入式系統)
12. Implementing Secure Network Access Protocols(實施安全網路存取協定)
13. Implementing Secure Network Applications(實施安全網路應用程式)
14. Explaining Risk Management and Disaster Recovery Concepts(風險管理和災難復原概念)
15. Summarizing Secure Application Development Concepts(安全應用式開發概念)
16. Explaining Organizational Security Concepts(組織安全概念)

備註事項

1. 白天班之上課時間為09:00~18:00
2. 課程優惠方案：
限時優惠：即日起報名2021/6/30前開班之班級，享優惠價$29,900元，再贈送一次考試(價值USD 349元)與總複習
續報優惠：續報CND、CEH、SSCP任一認證課程，可享以成交價再折價NT$12,000元之優惠
學生優惠價：參加校園IT職涯學習護照方案，享有5折優惠價NT$15,000元

3. 提供六個月原廠環境練習

後續推薦課程 CND：EC-Council CND網路防禦專家認證課程

適合對象
1. 跨領域學習工作者
2. 對網路安全技術有興趣者
3. 初階系統/網路工程師

預備知識
1. 基本Windows作業系統操作能力
2. 了解TCP/IP基本運作理論

課程內容

1. Explain the OSI and TCP/IP Models (解釋OSI和TCP/IP模型)
2. Explain Properties of Network Traffic (解釋網路流量的性質)
3. Install and Configure Switched Networks (安裝和配置交換網路)
4. Configure IP Networks (配置IP網路)
5. Install and Configure Routed Networks (安裝和配置路由網路)
6. Configure and Monitor Ports and Protocols(配置和監視端口和協議)
7. Explain Network Application and Storage Issues (說明網路應用和儲存問題)
8. Monitor and Troubleshoot Networks (監控網路並排除故障)
9. Explain Network Attacks and Mitigations (說明網路攻擊和緩解措施)
10. Install and Configure Security Devices (安裝和配置安全設備)
11. Explain Authentication and Access Controls (說明身份驗證和訪問控制)
12. Deploy and Troubleshoot Cabling Solutions (部署和故障排除佈線解決方案)
13. Implement and Toubleshoot Wireless Technologies (實施和故障排除無線網路技術)
14. Compare and Contrast WAN Technologies (比較和對比廣域網路技術)
15. Use Remote Access Methods(使用遠端存取方法)
16. Identify Site Policies and Best Practices(識別政策和最佳做法)

備註事項

1. 白天班之上課時間為09:00~18:00
2. 課程優惠方案：
限時優惠：即日起報名2021/6/30前開班之班級，享優惠價$39,000元，再贈送一次考試(價值USD329)與總複習
續報優惠：續報CCNA、RHCE任一認證課程，可享以成交價再折價NT$12,000元之優惠
學生優惠價：參加校園IT職涯學習護照方案，享有5折優惠價NT$22,500元

後續推薦課程 RHCE：Red Hat紅帽RHCE認證課程

COMPS CompTIA Security+國際網路資安認證班
CompTIA Security+
 時數：32小時　｜　費用：30,000元　｜　點數：7.5點　｜　教材：CompTIA原廠授權教材

COMPN CompTIA Network+國際網路認證班
CompTIA Network+
 時數：40小時　｜　費用：45,000元　｜　點數：12點　｜　教材：CompTIA原廠授權教材

認證CompTIA Security+

認證CompTIA Network+

此課程為「行政院國家資通安全會報」認可之資通安全專業證照


