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適合對象 1.	 參與系統或軟體開發之相關人員
2.	 軟體專案經理、系統架構師、系統分析師
3.	 程式設計師、軟體測試人員
4.	 稽核人員

預備知識 軟體開發生命週期

課程內容 Domain 1—軟體安全概論
1.	 機密性、完整性與可用性
2.	 鑑別、授權與稽核
3.	 系統安全性設計原則
4.	 風險管理
5.	 法規、隱私與遵循性
6.	 軟體架構
Domain 2—軟體安全性需求
1.	 政策解構
2.	 安全性需求之識別與蒐集
Domain 3—軟體安全性設計
1.	 安全性設計流程
2.	 安全性設計考量
3.	 常見軟體架構之安全性
4.	 介紹常見安全性技術

Domain 4—軟體安全性開發
1.	 宣告式安全與命令式安全
2.	 常見軟體漏洞介紹
3.	 防禦式程式開發作為與措施
4.	 原始碼管理與版本控制
5.	 開發與建置環境介紹
6.	 程式碼審查
7.	 程式碼分析
8.	 程式碼防竄改技術
Domain 5—軟體安全性測試
1.	 軟體測試計畫與案例
2.	 安全性與品質保證測試
3.	 軟體測試類型
4.	 衝擊性評估與矯正措施
5.	 測試資料之生命周期管理 

Domain 6—軟體驗收
1.	 定義軟體發佈與部署前之驗收條件
2.	 軟體發佈後之驗證與測試
Domain 7—軟體部署、維運、維護與報廢
1.	 軟體之安裝與部署
2.	 軟體系統之維運與維護
3.	 軟體報廢
Domain 8—供應鏈與取得軟體
1.	 供應商風險評鑑
2.	 不同之供應商來源
3.	 軟體開發與測試
4.	 軟體交付、維運與維護
5.	 供應商系統轉移

備註事項 1.	 白天班之上課時間為AM09:00~PM18:00
2.	 課程結束後，出席率達80%以上者，將獲頒發(ISC)²官方培訓證書
3.	 報名本課程者，原報名班級開課日起一年內，可享有同一版本課程免費一次辦理重聽之機會
4.	 通過考試後，欲申請CSSLP®認證必須符合(ISC)²相關規定
5.	 本課程符合PMI®國際專案管理學會PDU專業學分，需自行上網登錄
6.	 課程優惠方案：
早鳥優惠價：開課前2周完成報名繳費，享有早鳥優惠價NT$45,000元

適合對象 1.	 對資訊安全工作有興趣者
2.	 欲取得SSCP®認證資格者
3.	 欲充實本身資安技術能力的IT人員

預備知識 網路安全基礎概念

課程內容 Domain 1—存取控制
1.	 建立身分驗證機制
2.	 維運跨網路信任架構
3.	 控管身分識別管理生命週期
4.	 建立存取控制
Domain 2—安全性作業與管理
1.	 認識與遵守道德條款
2.	 認識安全觀念
3.	 紀錄與維運安全控制措施
4.	 參與資產管理
5.	 以控制措施建立與評估遵循性
6.	 參與異動管理工作
7.	 參與資訊安全認知訓練
8.	 參與實體安全作業

Domain 3—風險識別、監控與分析
1.	 認識風險管理流程
2.	 執行安全性評估活動
3.	 維運與維護安全監控系統
4.	 分析與報告安全監控結果
Domain 4—安全事故回應與復原
1.	 參與安全事故處置
2.	 認識與支援鑑識調查
3.	 認識與支援業務持續與災難復原計畫
Domain 5—密碼學
1.	 認識與應用加密基礎觀念
2.	 認識加密要求
3.	 維運與建立加密系統

Domain 6—網路與通訊安全
1.	 認識網路安全議題
2.	 保護通訊技術
3.	 網路存取控制
4.	 管理區域網路安全性
5.	 維運與設定網路安全裝置
6.	 建置與維運無線技術
Domain 7—系統與應用程式安全
1.	 識別與分析惡意程式與活動
2.	 建置與維運端點裝置安全性
3.	 維運與設定雲端安全
4.	 強化大數據系統安全性
5.	 維運與強化虛擬環境安全性

備註事項 1.	 白天班之上課時間為AM09:00~PM18:00
2.	 課程結束後，出席率達80%以上者將獲頒發(ISC)²官方培訓證書
3.	 報名本課程者，原報名班級開課日起一年內，可享有同一版本課程免費一次辦理重聽之機會
4.	 通過考試後，欲申請SSCP®認證必須符合(ISC)²相關規定
5.	 課程優惠方案：
早鳥優惠價：開課前2周完成報名繳費，享有早鳥優惠價NT$36,000元
學生優惠價：參加校園IT職涯學習護照方案，享有5折優惠價NT$20,000元

學分PDU

獨家課程

獨家課程

認證SSCP

認證CSSLP

SSCP
SSCP資安專業人員認證課程
Systems Security Certified Practitioner Course

時數：40小時　｜　費用：40,000元　｜　點數：10點　｜　教材：(ISC)²原廠教材

CSSLP
CSSLP資安軟體開發專家認證課程
Certified Secure Software Lifecycle Professional Course

時數：40小時　｜　費用：50,000元　｜　點數：12.5點　｜　教材：(ISC)²原廠教材
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適合對象 1.	 對雲端安全有興趣者
2.	 欲取得CCSP®認證者
3.	 欲從事雲端暨資訊安全管理、顧問工作者
4.	 資訊系統安全管理人員、系統工程師、系統/安全架構師、資安顧問、資安工程師、IT部門主管

預備知識 資訊、資安暨雲端安全基礎知識

課程內容 Domain 1—架構觀念與設計要求
Domain 2—雲端資料安全性
Domain 3—雲端平台與基礎設施安全性
Domain 4—雲端應用程式安全性
Domain 5—雲端作業
Domain 6—法律與遵循性

備註事項 1.	 白天班之上課時間為AM09:00~PM18:00
2.	 課程結束後，出席率達80%以上者，將獲頒發(ISC)²官方培訓證書
3.	 報名本課程者，原報名班級開課日起一年內，可享有同一版本課程免費一次辦理重聽之機會
4.	 本課程符合PMI®國際專案管理學會PDU專業學分，需自行上網登錄
5.	 課程優惠方案：開課前2周完成報名繳費，享有早鳥優惠價NT$45,000元

適合對象 安全開發人員、網路系統工程師、資安分析人員、資安系統工程師、資訊部門主管、資訊長、資安顧問、欲取得CISSP®認證資格者、欲從事資
訊安全管理/顧問工作者

預備知識 資訊安全通識體系八大領域任意兩個領域以上之相關基礎知識

課程內容 Domain 1—安全暨風險管理
1.	 認識與應用機密性、完整性及可用性
2.	 應用安全治理原則
3.	 遵循性
4.	 認識全球背景下的資訊安全法令、法規議題
5.	 認識職業道德
6.	 制定與執行資訊安全之政策、標準、程序及指引
7.	 認識持續營運需求
8.	 建立人員安全政策
9.	 認識與應用風險管理
10.	認識與應用威脅模型
11.	採購資訊資產時考量資安風險
12.	建立與管理資訊安全之教育、培訓與認知
Domain 2—資產安全
1.	 資訊與資產分級
2.	 確認與管理資產擁有權
3.	 隱私防護
4.	 確保適當保存
5.	 決定資料安控措施
6.	 建立作業需求
Domain 3—安全工程
1.	 使用安全設計原則建置與管理安全工程生命週期
2.	 認識安全模型
3.	 基於資安標準選擇安控措施
4.	 認識資訊系統安全能力
5.	 評估與減少安全性架構、設計與解決方案之弱點
6.	 評估與減少網站系統安全弱點
7.	 評估與減少行動系統安全弱點
8.	 評估與減少嵌入式裝置與連網系統安全弱點
9.	 應用密碼學
10.	空間設計時應用安全原則
11.	設計與建置設施安全
Domain 4—通訊及網路安全
1.	 網路架構中應用安全設計原則
2.	 強化網路元件安全
3.	 設計與建立安全的通訊管道
4.	 避免或減緩網路攻擊

Domain 5—識別暨存取控制
1.	 資產的實體及邏輯存取控制
2.	 管理人員與裝置的識別與鑑別
3.	 整合識別即服務
4.	 整合第三方識別服務
5.	 建置與管理授權機制
6.	 避免或減緩存取控制攻擊
7.	 管理識別與存取供應生命週期
Domain 6—安全性評估與測試
1.	 設計與驗證評估與測試策略
2.	 測試安控機制
3.	 收集安全流程資料
4.	 執行或協助內部及第三方稽核
Domain 7—安全性作業
1.	 認識與支援調查
2.	 認識不同調查類型之要求
3.	 紀錄與監控
4.	 透過組態管理強化資源供應
5.	 認識與應用安全性作業
6.	 使用資源防護技術
7.	 事故回應
8.	 預防性措施之操作與維護
9.	 建置與支援修補及弱點管理
10.	參與及認識異動管理流程
11.	建置復原策略
12.	建置災難復原流程
13.	測試災難復原計畫
14.	參與營運持續計畫執行
15.	建置與管理實體安全
16.	參與人員安全
Domain 8—軟體開發安全性
1.	 認識與應用軟體開發生命週期安全性
2.	 落實開發環境安控措施
3.	 評估軟體安全性效果
4.	 評估軟體採購安全

備註事項 1.	 白天班之上課時間為AM09:00~PM18:00
2.	 課程結束後，出席率達80%以上者，將獲頒發(ISC)²官方培訓證書
3.	 報名本課程者，原報名班級開課日起一年內，可享有同一版本課程免費一次辦理重聽之機會
4.	 通過考試後，欲申請CISSP®認證必須符合(ISC)²相關規定
5.	 獨家贈送原廠CISSP 125題練習題，提供考前學習評估實力
6.	 本課程符合PMI®國際專案管理學會PDU專業學分，需自行上網登錄
7.	 課程優惠方案：早鳥優惠價：開課前2周完成報名繳費，享有早鳥優惠價NT$45,000元 獨家課程

獨家課程

認證CISSP

認證CCSP

學分PDU

學分PDU

CCSP
CCSP雲端資安專家認證課程
Certified Cloud Security Professional Course

時數：40小時　｜　費用：50,000元　｜　點數：12.5點　｜　教材：(ISC)²原廠教材

CISSP
CISSP資安系統專家認證課程
Certified Information Systems Security Professional Course

時數：40小時　｜　費用：50,000元　｜　點數：12.5點　｜　教材：(ISC)²原廠教材


